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DOKUMENTACIJA DOTYCZACA SPOSOBU PRZETWARZANIA DANYCH OSOBOWYCH
Definicje :
1) ,RODO”
ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

2) ,ustawa”
Ustawa z dnia............. o ochronie danych osobowych (Dz.U. z 2018 r., poz............ );
3) ,inspektor ochrony danych ,,

osoba , podmiot powotany przez administratora danych do realizacji zadan wynikajgcych z RODO celem
skutecznej ochrony danych osobowych ;

4) ,dane osobowe”

oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktérej
dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna bezposrednio lub
posrednio zidentyfikowad, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢
osoby fizycznej;

5) ,przetwarzanie”

oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych
w sposOb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzagdkowanie, przechowywanie, adaptowanie Iub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;

6) ,incydent”

naruszenie ochrony danych osobowych w sposdb zamierzony lub niezamierzony , ktére moze powodowac
strate oraz skutki negatywne dla bezpieczenstwa zasobdw;

7) ,o0graniczenie przetwarzania”
oznacza oznaczenie przechowywanych danych osobowych w celu ograniczenia ich przysztego przetwarzania;

8) ,profilowanie”
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oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktére polega na
wykorzystaniu danych osobowych do oceny niektérych czynnikdéw osobowych osoby fizycznej, w szczegdlnosci
do analizy lub prognozy aspektdw dotyczgcych efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie;

9) ,pseudonimizacja”

oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto juz przypisa¢ konkretnej
osobie, ktérej dane dotyczg, bez uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe
informacje sg przechowywane osobno i sg objete sSrodkami technicznymi i organizacyjnymi uniemozliwiajgcymi
ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

10) ,,zbiér danych”

oznacza uporzgdkowany zestaw danych osobowych dostepnych wedtug okreslonych kryteridw, niezaleznie od
tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

11) ,administrator”

oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktory samodzielnie lub
wspdlnie zinnymi ustala cele isposoby przetwarzania danych osobowych; jezeli cele isposoby takiego
przetwarzania sg okreslone w prawie Unii lub w prawie panistwa cztonkowskiego, to réwniez w prawie Unii lub
w prawie panstwa cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zosta¢ okreslone
konkretne kryteria jego wyznaczania;

12) ,,podmiot przetwarzajacy”

oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry przetwarza dane
osobowe w imieniu administratora;

13) ,,odbiorca”

oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéremu ujawnia sie dane
osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktére mogg otrzymywac dane
osobowe w ramach konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego,
nie sg jednak uznawane za odbiorcéw; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne
z przepisami o ochronie danych majgcymi zastosowanie stosownie do celdéw przetwarzania;

14) ,strona trzecia”

oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot inny niz osoba, ktdrej dane
dotyczg, administrator, podmiot przetwarzajgcy czy osoby, ktére — zupowaznienia administratora lub
podmiotu przetwarzajgcego — mogg przetwarzaé dane osobowe;

15) ,zgoda” osoby

ktorej dane dotyczg oznacza dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli, ktdrym osoba,
ktorej dane dotyczg, wformie oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na
przetwarzanie dotyczacych jej danych osobowych;
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16) ,,naruszenie ochrony danych osobowych”

oznacza naruszenie bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposdb przetwarzanych;

17) ,, dane genetyczne”

oznaczajg dane osobowe dotyczgce odziedziczonych lub nabytych cech genetycznych osoby fizycznej, ktére
ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby iktore wynikajg w szczegdlnosci
z analizy probki biologicznej pochodzacej od tej osoby fizycznej;

18) ,,dane biometryczne”

oznaczajg dane osobowe, ktére wynikajg ze specjalnego przetwarzania technicznego, dotycza cech fizycznych,
fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczna
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne;

19) ,dane dotyczace zdrowia”

oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej — w tym o korzystaniu z ustug
opieki zdrowotnej — ujawniajgce informacje o stanie jej zdrowia;

20) ,,przedstawiciel”

oznacza osobe fizyczng lub prawng majgcg miejsce zamieszkania lub siedzibe w Unii, ktéra zostata wyznaczona
na pisSmie przez administratora lub podmiot przetwarzajgcy na mocy art.27 do reprezentowania
administratora lub podmiotu przetwarzajgcego w zakresie ich obowigzkéw wynikajgcych z niniejszego
rozporzadzenia;

21) ,przedsiebiorca”

oznacza osobe fizyczng lub prawng prowadzaca dziatalnos$¢ gospodarczg, niezaleznie od formy prawnej, w tym
spotki osobowe lub zrzeszenia prowadzgce regularng dziatalnos$¢ gospodarczg;

22) ,,organ nadzorczy”

oznacza niezalezny organ publiczny ustanowiony przez panstwo cztonkowskie zgodnie z art. 51;
23) ,,zgodnos¢ przetwarzania danych osobowych ,,

1. Przetwarzanie jest zgodne z prawem wytgcznie w przypadkach, gdy — iw takim zakresie, w jakim —
spetniony jest co najmniej jeden z ponizszych warunkdéw:

a)osoba, ktorej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub
wiekszej liczbie okreslonych celow;

b)przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane dotycza, lub do
podjecia dziatan na zgdanie osoby, ktérej dane dotyczg, przed zawarciem umowy;

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze;

d)przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub innej osoby
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fizycznej;

e)przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej administratorowi;

f)przetwarzanie jest niezbedne do celdw wynikajacych z prawnie uzasadnionych intereséw realizowanych
przez administratora lub przez strone trzecig, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec
tych interesdw majg interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotyczg, wymagajace
ochrony danych osobowych, w szczegdlnosci gdy osoba, ktérej dane dotyczg, jest dzieckiem.

24) ,warunki wyrazenia zgody”

1. Jezeli przetwarzanie odbywa sie na podstawie zgody, administrator musi by¢ w stanie wykazaé, ze osoba,
ktorej dane dotyczg, wyrazita zgode na przetwarzanie swoich danych osobowych.

2. Jezeli osoba, ktorej dane dotycza, wyrazg zgode w pisemnym oswiadczeniu, ktére dotyczy takze innych
kwestii, zapytanie ozgode musi zosta¢ przedstawione w sposdb pozwalajacy wyraznie odrdzni¢ je od
pozostatych kwestii, w zrozumiatej itatwo dostepnej formie, jasnym iprostym jezykiem. Cze$¢ takiego
oswiadczenia osoby, ktdrej dane dotyczg, stanowigca naruszenie niniejszego rozporzadzenia nie jest wigzaca.

3. Osoba, ktorej dane dotyczg, ma prawo w dowolnym momencie wycofa¢ zgode. Wycofanie zgody nie
wplywa na zgodnos$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej wycofaniem.
Osoba, ktorej dane dotyczg, jest o tym informowana, zanim wyrazi zgode. Wycofanie zgody musi by¢ réwnie
tatwe jak jej wyrazenie.

4. Oceniajgc, czy zgode wyrazono dobrowolnie, w jak najwiekszym stopniu uwzglednia sie, czy miedzy
innymi od zgody na przetwarzanie danych nie jest uzaleznione wykonanie umowy, w tym swiadczenie ustugi,
jesli przetwarzanie danych osobowych nie jest niezbedne do wykonania tej umowy.

25) ,przetwarzanie szczegoélnych kategorii danych osobowych”

Zabrania sie przetwarzania danych osobowych ujawniajgcych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub sSwiatopoglagdowe, przynalezno$¢ do zwigzkéw zawodowych oraz
przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania osoby
fizycznej lub danych dotyczgcych zdrowia, seksualnosci lub orientacji seksualnej tej osoby. Powyzisze nie
dotyczy woéwczas gdy zostat jeden z warunkéw zawartych w art.9 ust.2 RODO

WPROWADZENIE

Niniejszy dokument opisuje reguty dotyczgce zapewnienia bezpieczerstwa danych osobowych zawartych w
EMG Poland Sp. z o.0. i Teloc Polska Sp. z o.0..

Opisane reguty okreslajg granice dopuszczalnego zachowania wszystkich , ktérzy przetwarzajg dane osobowe
w jednostce.

Dokument zwraca uwage na konsekwencje , jakie mogg wynikaé¢ z niewtasciwego przetwarzania danych
osobowych oraz procedury postepowania dla zapobiegania i minimalizacji skutkdw zagrozen.

Dokument ,, Polityka bezpieczenstwa” przetwarzania danych osobowych zgodnie z RODO , okresla sposdb
postepowania celem minimalizacji naruszenia bezpieczenstwa przy przetwarzaniu danych osobowych a takze
sposob postepowania w sytuacji wystgpienia incydentu.
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Potrzeba opracowania ,Polityki bezpieczenstwa, wynika z przepiséw art.24 RODO , ktéry do obowigzkdéw
administratora zalicza wdrazanie odpowiednich srodkéw technicznych i organizacyjnych, aby przetwarzanie
danych osobowych odbywato sie zgodnie z rozporzadzeniem i aby méc to wykazad.

Zasady stosowanych s$rodkéw powinny uwzglednia¢ charakter, zakres i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie i wadze zagrozenia.

Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, srodki , o ktérych mowa powyzej
obejmujg wdrozenie przez administratora odpowiednich polityk ochrony danych.

PRZEPISY OGOLNE

1. Celem ,Polityki bezpieczenstwa , jest wdrazanie odpowiednich metod, ktdore spowodujg wtasciwe
postepowanie i zabezpieczenie zasobdw zwigzanych z przetwarzaniem danych osobowych;
2. ,Polityka bezpieczenstwa ,, okresla tryb i zasady postepowania w przypadku , gdy:
1) ujawnione zostang sytuacje wskazujgce na wystgpienie incydentu z naruszeniem ochrony
danych osobowych;
2) zostaty zanalizowane okreslone ryzyka naruszenia celem minimalizacji ryzyka.

3. Realizacja zapiséw w ,Polityce bezpieczenstwa” ma zapewnié¢ wiasciwg i skuteczng reakcje , ocene i
dokumentowanie przypadkdéw wystgpienia incydentow ;

4. Administrator swojg decyzjg nie wyznacza inspektora ochrony danych osobowych;

ZADANIA ADMINISTRATORA OCHRONY DANYCH

1) informowanie pracownikdéw, ktérzy przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich
na mocy rozporzgdzenia (RODO) oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie
danych i doradzanie im w tej sprawie;

2) monitorowanie przestrzegania przepisdw krajowych , rozporzadzenia, innych przepiséw Unii lub panstw
cztonkowskich o ochronie danych oraz polityk administratora w dziedzinie ochrony danych osobowych;

3) podejmowanie dziatan zwiekszajgce swiadomosé pracownikdw przetwarzajgcych poprzez szkolenia
personelu uczestniczgcego w operacjach przetwarzania;

4) prowadzenie okresowych przegladdow stanu zabezpieczenia danych osobowych , audytéw ;
5) realizacja zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie jej wykonania ;
6) wspodtpraca z organem nadzorczym;

7) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, wtym z uprzednimi konsultacjami , oraz w stosownych przypadkach prowadzenie
konsultacji we wszelkich innych sprawach;
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8) w przypadku incydentu zwigzanego z naruszeniem ochrony danych osobowych petnienie roli punktu

kontaktowego dla 0sdb, ktorych dane dotyczg, we wszystkich sprawach zwigzanych z przetwarzaniem ich

danych osobowych oraz z wykonywaniem praw przystugujgcych im na mocy rozporzadzenia ( RODO);

9) prowadzenie dokumentacji o ochronie danych osobowych;

10) prowadzenie spraw zwigzanych z incydentami, w przypadku ich wystgpienia;

11) dokonywanie oceny i szacowania ryzyka celem zastosowania skutecznych metod organizacyjnych i

technicznych dla wtasciwej ochrony danych osobowych u administratora danych osobowych, a w

przypadku potrzeby oceny skutkdw naruszenia ochrony danych osobowych;

12) przygotowywanie polecen -upowaznien do przetwarzania danych osobowych oraz prowadzenie

ewidencji oséb polecen- upowaznionych .

PRZETWARZANIE DANYCH OSOBOWYCH — ZASADY OGOLNE

1)

2)

3)

4)

5)

6)

wszelkie przetwarzanie danych osobowych powinno by¢ zgodne z prawem i rzetelne.;

dla o0séb fizycznych powinno byé przejrzyste, ze dotyczace ich dane osobowe s3g zbierane,
wykorzystywane, przeglgdane lub w inny sposdb przetwarzane oraz w jakim stopniu te dane osobowe
sg lub bedg przetwarzane;

zasada przejrzystosci wymaga, by wszelkie informacje iwszelkie komunikaty zwigzane
z przetwarzaniem tych danych osobowych byly tatwo dostepne izrozumiate oraz sformutowane
jasnym i prostym jezykiem.;

zasada ta dotyczy w szczegdlnosci informowania osdb, ktérych dane dotyczg, o tozsamosci
administratora icelach przetwarzania oraz innych informacji majgcych zapewnié rzetelnos¢
i przejrzystos¢ przetwarzania w stosunku do oséb, ktérych sprawa dotyczy, a takze prawa takich oséb
do uzyskania potwierdzenia i informacji o przetwarzanych danych osobowych ich dotyczgcych;

osobom fizycznym nalezy uswiadomié ryzyka, zasady, zabezpieczenia iprawa zwigzane
z przetwarzaniem danych osobowych oraz sposoby wykonywania praw przystugujgcych im w zwigzku
z takim przetwarzaniem;

konkretne cele przetwarzania danych osobowych powinny byé wyrazne, uzasadnione iokreslone
w momencie ich zbierania.;




7)

8)

9)
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dane osobowe powinny by¢ adekwatne, stosowne i ograniczone do tego, co niezbedne do celéw, dla
ktérych sg one przetwarzane. Wymaga to w szczegdlnosci zapewnienia ograniczenia okresu
przechowywania danych do $cistego minimum.;

dane osobowe powinny by¢ przetwarzane tylko w przypadkach, gdy celu przetwarzania nie mozna
w rozsadny sposdb osiggngc innymi sposobami;

aby zapobiec przechowywaniu danych osobowych przez okres dtuzszy, niz jest to niezbedne,
administrator powinien ustali¢ termin ich usuwania lub okresowego przegladu.;

10) nalezy podja¢ wszelkie rozsadne dziatania zapewniajgce sprostowanie lub usuniecie danych

osobowych, ktére sg nieprawidtowe;

11) dane osobowe powinny by¢ przetwarzane w sposéb zapewniajacy im odpowiednie bezpieczeristwo

i odpowiednig poufnosé, wtym ochrone przed nieuprawnionym dostepem do nich ido sprzetu
stuzgcego ich przetwarzaniu oraz przed nieuprawnionym korzystaniem z tych danych i z tego sprzetu .

UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH PRZEZ PRACOWNIKOW

1)

2)

zgodnie z art. 29 RODO - podmiot przetwarzajgcy oraz kazda osoba dziatajgca z upowaznienia
administratora lub podmiotu przetwarzajgcego i majgca dostep do danych osobowych przetwarzajg je
wyfacznie na polecenie administratora, chyba ze wymaga tego prawo Unii lub prawo panstwa
cztonkowskiego;

wz0r polecenia -upowaznienia stanowi zatgcznik nr 1 do Polityki .

PODMIOT PRZETWARZAJACY - UMOWA POWIERZENIA

1)

2)

3)

Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on wyfacznie z ustug
takich podmiotéw przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych iorganizacyjnych, by przetwarzanie spetnialo wymogi
niniejszego rozporzadzenia i chronito prawa oséb, ktérych dane dotyczg;

Podmiot przetwarzajacy nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej
szczegotowej lub ogdlnej pisemnej zgody administratora. W przypadku ogdlnej pisemnej zgody
podmiot przetwarzajgcy informuje administratora o wszelkich zamierzonych zmianach dotyczacych
dodania lub zastgpienia innych podmiotéw przetwarzajgcych, dajagc tym samym administratorowi
mozliwo$¢ wyrazenia sprzeciwu wobec takich zmian;

Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie umowy lub innego
instrumentu prawnego, ktére podlegajg prawu Unii lub prawu panstwa cztonkowskiego iwigzg




4)

5)

6)
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podmiot przetwarzajacy i administratora, okreslajg przedmiot i czas trwania przetwarzania, charakter
i cel przetwarzania, rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotyczg, obowigzki
i prawa administratora;

podmiot przetwarzajgcy zapewnia, by osoby upowaznione do przetwarzania danych osobowych
zobowigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy;

umowa powierzenia jest podpisana na pismie lub w formie elektronicznej;

wzOr umowy powierzenia stanowi zatgcznik nr 2.

REJESTROWANIE CZYNNOSCI - ZASADY

1)

2)

zgodnie z Rozporzgdzeniem ogdélnym UE w sprawie ochrony danych osobowych, administrator
danych prowadzi rejestr czynnosci przetwarzana danych osobowych. Jest to dokument, ktory ma
pokazywac w szczegdlnosci w jakich procesach w organizacji sy przetwarzane dane osobowe, w
jakim celu, kogo dotycza oraz jak s3 zabezpieczane. Dokument ten bedzie musiat zostac
udostepniony na kazde wezwanie RODO;

rejestr czynnosci przetwarzania nie jest prowadzony gdyz firma ma mniej niz 250 pracownikéw oraz
przetwarzanie :

e nie moze powodowac ryzyko naruszenia praw lub wolnosci osdb, ktérych dane dotyczg;

e ma charakter sporadyczny;

e nie obejmuje szczegdlne kategorie danych osobowych ;

e nie obejmuje danych osobowych dotyczacych wyrokéw skazujgcych i naruszen prawa, o ktérych
mowa w art. 10 RODO.

INCYDENTY

1)

2)

3)

4)

rozporzadzenie PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE naktada na administratora
danych obowigzek dokumentowania wszelkich naruszen ochrony danych osobowych;

zasady zgtaszania naruszenia ochrony danych organowi nadzorczemu okreslone sg w artykule 33
RODO;

administrator danych osobowych ma obowigzek zgtoszenia organowi nadzorczemu przypadek
naruszenia ochrony danych osobowych w ciggu 72 godzin. Jezeli zgtoszenie przekazane zostanie po 72
godz. nalezy wéwczas dotgczy¢ wyjasnienie przyczyn opdznienia.;

zwolnienie z obowigzku zgtoszenia naruszenia, organowi nadzorczemu mozliwe jest, jezeli jest mato
prawdopodobne, by naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych;




5)

6)

7)

8)
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jezeli naruszenie dotyczy podmiotu przetwarzajgcego, to podmiot przetwarzajacy bez zbednej zwtoki
zgtasza je administratorowi danych;

jezeli informacji nie mozemy udzieli¢ w tym samym czasie mozemy je przekazywac¢ organowi
nadzorczemu sukcesywnie bez zbednej zwtoki;

administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta
musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania artykutu 33 RODO;

administrator prowadzi rejestr incydentéw — wzdr rejestru stanowi zatgcznik nr 3 do Polityki.

ZAWIADAMIANIE OSOBY, KTOREJ DANE DOTYCZA, O NARUSZENIU OCHRONY DANYCH OSOBOWYCH.

1)

2)

jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw lub
wolnosci osdb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktorej dane dotycza, o
takim naruszeniu;

zawiadomienie, jasnym i prostym jezykiem powinno opisywac charakter naruszenia ochrony danych
osobowych oraz zawieraé przynajmniej nizej wymienione informacje;

imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktédrego mozna uzyska¢ wiecej informacji;

opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

Zawiadomienie nie jest wymagane w nastepujacych przypadkach:

1. Administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i srodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci srodki takie jak szyfrowanie,
uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych osobowych.

2. Administrator zastosowat srodki eliminujgce prawdopodobienstwo wysokiego ryzyka naruszenia praw lub
wolnosci osoby, ktérej dane dotyczg, o ktérym mowa w pkt. 1.

3.

4.

Wymagatoby ono niewspdtmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny srodek, za pomoca ktorego osoby, ktorych dane dotyczg, zostajg
poinformowane w rdwnie skuteczny sposob.

Jezeli administrator nie zawiadomit jeszcze osoby, ktérej dane dotycza, o naruszeniu ochrony danych
osobowych, organ nadzorczy — biorgc pod uwage prawdopodobieristwo, ze to naruszenie ochrony danych
osobowych spowoduje wysokie ryzyko — moze od niego tego zazgdaé lub moze stwierdzi¢, ze spetniony
zostat jeden z warunkéow, wymienionych wyzej;

Wz4r zawiadomienia stanowi zatgcznik nr 4 do Polityki.
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OBOWIAZEK INFORMACYINY -ZASADY
Jakie informacje nalezy przekaza¢ osobom, ktérych dane dotycza?

1. Motyw 60 preambuty RODO wskazuje nam, ze osoba, ktdrej dane dotyczg, musi by¢ poinformowana o
prowadzeniu operacji przetwarzania i o jego celach. Poza tym administrator powinien poda¢ wszelkie
inne informacje niezbedne do zapewnienia rzetelnosci i przejrzystosci przetwarzania, uwzgledniajac
konkretne okolicznosci i kontekst przetwarzania danych osobowych.

2. Dodatkowo nalezy poinformowac o fakcie profilowania oraz o konsekwencjach takiego profilowania.

W przypadku zbierania danych od osoby, ktérej dane dotyczg, nalezy wskazac, czy ma ona obowigzek
je podaé, oraz o konsekwencjach ich niepodania.

O czym powinniSmy poinformowac zbierajac dane od osoby, ktérej dane dotycza?

W przypadku, gdy zbieramy dane osobowe, od osoby ktérej dane dotyczg zgodnie z art. 13 ust. 1 i 2 RODO
powinnismy poinformowac jg o:

a) swojej tozsamosci i danych kontaktowych oraz tozsamosc¢ i danych kontaktowych swojego przedstawiciela,
jezeli istnieje;

b) danych kontaktowych inspektora ochrony danych (jezeli go powotalismy);
c) celach przetwarzania, do ktérych maja postuzy¢ dane osobowe;
d) podstawie prawnej przetwarzania;

f) prawnie uzasadnionym interesie realizowanym przez administratora lub przez strone trzecig — jezeli
przetwarzanie odbywa sie na podstawie prawnie usprawiedliwionego interesu ADO ;

g) odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istniejg;
h) transferze danych do panstwa trzeciego, w tym o:
e zamiarze przekazania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowe;j ,
e stwierdzeniu lub braku stwierdzenia przez Komisje odpowiedniego stopnia ochrony,
e |ub wzmianke o odpowiednich lub wtasciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii

danych lub o miejscu udostepnienia danych w przypadku przekazania danych do panstwa trzeciego,

i) okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteria ustalania tego
okresu;

j) prawie do:

e zadania od administratora dostepu do danych osobowych dotyczgcych osoby, ktérej dane dotyczg,
e ich sprostowania, usuniecia lub ograniczenia przetwarzania lub
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e whniesienia sprzeciwu wobec przetwarzania, a takze
e przenoszenia danych;

k) prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos$¢ z prawem przetwarzania,
ktorego dokonano na podstawie zgody przed jej cofnieciem jezeli przetwarzanie odbywa sie na podstawie
zgody na przetwarzanie danych zwyktych lub szczegdlnej kategorii ;

I) prawie wniesienia skargi do organu nadzorczego;

m) informacji, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub warunkiem
zawarcia umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana do ich podania i jakie sg ewentualne
konsekwencje niepodania danych;

n) informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, oraz — przynajmniej w tych
przypadkach — istotne informacje o zasadach ich podejmowania, a takie o znaczeniu i przewidywanych

konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

O CZYM POWINNISMY POINFORMOWAC ZBIERAJAC DANE Z INNEGO ZRODLA NIZ OSOBA, KTOREJ DANE
DOTYCZA?

W przypadku, gdy zbieramy dane osobowe, od innego zrédta niz od osoby ktérej dane dotyczg zgodnie z art.
14 ust. 1i 2 RODO powinnismy poinformowac jg o:

a) informacjach z punktéw a-l oraz n wskazanych powyzej;
b) kategoriach odnosnych danych osobowych

c) irdodle pochodzenia danych osobowych, a jezeli ma to zastosowanie, o pochodzeniu ich ze Z7rédet
powszechnie dostepnych.

W jakiej formie mamy spetnia¢ obowigzek informacyjny?

1. Powyisze informacje administrator danych powinien przekaza¢ w formie zwiezlej, przejrzyste;j,
zrozumiatej i tatwo dostepnej oraz jasnym i prostym jezykiem w szczegdlnosci gdy informacje sa
kierowane do dziecka (art. 12 ust. 1 RODO),

2. Klauzule informacyjng mozna opatrzy¢ tez standardowymi znakami graficznymi, ktére w widoczny,
zrozumiaty i czytelny sposdb przedstawig sens zamierzonego przetwarzania (Art. 12 ust. 7 RODO),

3. Obowiazek informacyjny mozemy spetni¢ na piSmie lub w inny sposéb, w tym w stosownych
przypadkach — elektronicznie. Jednak jezeli w tresci obowigzku informacyjnego zastosowano znaki, a
sg one przedstawione elektronicznie, muszg nadawac sie do odczytu maszynowego. Dodatkowo
spetnienie obowigzku informacyjnego w stosunku do oséb musi by¢ wolne od optat.

WzOR
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Zgodnie z art.13 ust.1 i ust.2 rozporzadzenia Parlamentu Europejskiego i rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlnego rozporzadzenia o
ochronie danych ), informujemy ,ze:

1) administratorem Pani/Pana danych osobowych jest ... (*nazwa ADO) z siedzibg w ... (adres) (dodatkowo
nalezy podac dane przedstawiciela jezeli istnieje);

2) inspektorem ochrony danych w ... (nazwa ADO) jest Pan/Pani (*imie i nazwisko inspektora) ... (e-mail lub
inne dane kontaktowe) ... ;

3) Pani/Pana dane osobowe przetwarzane beda w celu ... (*nalezy poda¢ cel przetwarzania) na podstawie ...
(nalezy podac podstawe prawng przetwarzania np. art. 6 ust 1 pkt a/b/c/d/e/f. *Przy podpunkcie f nalezy
wskazac uzasadniony interes ADO lub strony trzeciej);

4) odbiorcg Pani/Pana danych osobowych bed3 ... (mozna wymienic kategorie odbiorcéw o ile istniejg);

5) Pani/Pana dane osobowe beda przekazywane do panstwa trzeciego/organizacji miedzynarodowej na
podstawie:

wybraé odpowiednig podstawe:

1. Na podstawie decyzji Komisji Europejskie stwierdzajacej odpowiedni stopien ochrony ... (wskazac
odpowiedniq decyzje)

2. W tym zakresie nie zostat stwierdzony przez Komisje Europejska odpowiedni stopier ochrony w
drodze decyzji niemniej dane beda odpowiednio zabezpieczone za pomoca:

a) prawnie wigzacego i egzekwowalnego instrumentu miedzy organami lub podmiotami publicznymi w
postaci ...(wskazac jakiego);

b) wigzgcych regut korporacyjnych ... (wskazac jakie) zatwierdzonych przez GIODO;
c) standardowych klauzul ochrony danych przyjetych przez Komisje Europejska ... (wskazac jakie);

d) standardowych klauzul ochrony danych przyjetych przez GIODO i zatwierdzonych przez Komisje
Europejska ( wskazac jakie);

e) zatwierdzonego przez GIODO kodeksu postepowania (wskazac jakiego);
f) certyfikatu ochrony danych osobowych (wskazac jakiego);

g) zezwolenia GIODO na klauzule umowne ... (klauzule umowne miedzy ADO lub procesorem a ADO,
procesorem lub odbiorcq danych w panstwie trzecim lub organizacji miedzynarodowej);

h) zezwolenia GIODO na postanowienia administracyjne miedzy organami lub podmiotami publicznymi.

Moze Pan/ Pani uzyska¢ kopie danych osobowych przekazywanych do panstwa trzeciego ... (wskazac sposéb
uzyskania kopii danych lub miejsce udostepnienia danych)

6) Pani/Pana dane osobowe beda przechowywane przez okres ... (jezeli nie ma mozliwosci wskazania okresu
przechowywania nalezy podac kryterium ustalania tego okresu np. do czasu wyfonienia zwyciescy konkursu, do
czasu zakoriczenia rekrutacji itd.);

7) posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania, usuniecia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu, prawo do
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cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢ z prawem przetwarzania (jezeli
przetwarzanie odbywa sie na podstawie zgody), ktérego dokonano na podstawie zgody przed jej cofnieciem;

8) ma Pan/Pani prawo whniesienia skargi do GIODO gdy uzna Pani/Pan, iz przetwarzanie danych osobowych
Pani/Pana dotyczacych narusza przepisy ogélnego rozporzadzenia o ochronie danych osobowych z dnia 27
kwietnia 2016 r.;

9) podanie przez Pana/Panig danych osobowych jest ... (wybraé odpowiednio: wymogiem
ustawowym/warunkiem umownym/warunkiem zawarcia umowy). Jest Pan/Pani zobowigzana do ich podania a
konsekwencjg niepodania danych osobowych bedzie ... (jeZeli osoba, ktorej dane dotyczg, jest zobowigzana do
ich podania nalezy wskazac¢ ewentualne konsekwencje niepodania danych);

10) Pani/Pana dane bed3a / nie bedg/ przetwarzane w sposéb zautomatyzowany w tym réwniez w formie
profilowania. /jezeli bedq/ Zautomatyzowane podejmowanie decyzji bedzie odbywato sie na zasadach ...,
konsekwencjg takiego przetwarzania bedzie .. (nalezy wskazac istotne informacje o zasadach
zautomatyzowanego podejmowania decyzji oraz informacje o znaczeniu i przewidywanych konsekwencjach
takiego przetwarzania dla osoby, ktorej dane dotyczq. Np. w jaki sposdb bedq oceniane czynniki osobowe
osoby fizycznej, natomiast przyktadowq konsekwencjq takiego przetwarzania moze by¢ automatyczne
odrzucenie elektronicznego wniosku kredytowego czy elektroniczne metody rekrutacji bez interwencji ludzkiej.

KAZDY CZYJE DANE OSOBOWE SA PRZETWARZANE MA PRAWO DO KONTROLI

Osoba, ktérej dane dotyczg, jest uprawniona do uzyskania od administratora potwierdzenia, czy przetwarzane
sg dotyczace jej dane osobowe. Jezeli dane sg przez dany podmiot przetwarzane, to moze wnioskowac o
udzielenie nastepujacych informaciji:

1) cele przetwarzania;

2) kategorie danych osobowych;

3) informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione,
w szczegdlnosci o odbiorcach w panstwach trzecich lub organizacjach miedzynarodowych;

4) w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

5) informacje o prawie do zadania od administratora sprostowania, usuniecia lub ograniczenia przetwarzania
danych osobowych dotyczgcego osoby, ktdrej dane dotyczg, oraz do wniesienia sprzeciwu wobec takiego
przetwarzania;

6) informacje o prawie wniesienia skargi do organu nadzorczego;

7) jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg — wszelkie dostepne informacje o ich
zrodle;
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8) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, oraz — przynajmniej w tych
przypadkach — istotne informacje o zasadach ich podejmowania, a takie o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotyczg;

9) jezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizacji miedzynarodowej, osoba, ktérej
dane dotyczg, ma prawo zostac¢ poinformowana o odpowiednich zabezpieczeniach zwigzanych z przekazaniem.

OBOWIAZEK UtATWIANIA KONTROLI

Administrator ma obowigzek utatwiania osobie, ktérej dane dotyczg, wykonanie praw przystugujgcych jej na
mocy art. 15-22:

Prawo dostepu do swoich danych,
Prawo do sprostowania,

Prawo do usuniecia,

Prawo do ograniczenia,

Prawo do przenoszenia,

Prawo do sprzeciwu,

Prawo do informacji o profilowaniu.

NouswnNe

Rowniez w przypadkach przetwarzania niewymagajacego identyfikacji, administrator nie moze odmawiac
podjecia dziatan na zgdanie osoby chcacej zrealizowaé prawa przystugujace jej na mocy art. 15-22, chyba ze
wykaze, iz nie jest w stanie zidentyfikowac osoby, ktérej dane dotycza.

OBOWIAZEK INFORMOWANIA -TERMINY

TERMINY NA WYWIAZANIE SIE Z TEGO OBOWIAZKU TO:

1) bez zbednej zwtoki — a w kazdym razie w terminie miesigca od otrzymania zgdania- zasadniczo,

2) trzy miesigce — w razie potrzeby ww. termin jednego miesigca mozna przedtuzyé o kolejne dwa miesigce z
uwagi na skomplikowany charakter zgdania lub liczbe zadan,

3) w terminie miesigca od otrzymania zgdania administrator informuje osobe, ktérej dane dotyczg o takim
przedtuzeniu terminu, z podaniem przyczyn opdznienia,

4) Jesli osoba, ktérej dane dotycza, przekazata swoje zadanie elektronicznie, w miare mozliwosci informacje
takze sg przekazywane elektronicznie, chyba ze osoba, ktérej dane dotyczg, zazada innej formy.

OBOWIAZEK UZASADNIENIA ODRZUCENIA ZADANIA - POUCZENIE O PRAWIE SKARGI

Jezeli administrator nie podejmuje dziatan w zwigzku z zgdaniem osoby, ktdrej dane dotyczg, to niezwtocznie —
najpdzniej w terminie miesigca od otrzymania zagdania — informuje osobe, ktdrej dane dotyczg, o:

1) powodach niepodjecia dziatan; oraz

2) mozliwosci wniesienia skargi do organu nadzorczego oraz skorzystania ze srodkéw ochrony prawnej przed
sgdem.

WOLNOSC OD OPLAT

Prawo do kontroli jest wolne od optat jednakze:




1)

2)

3)
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jezeli zadania osoby, ktérej dane dotyczg, sg ewidentnie nieuzasadnione lub nadmierne, w szczegdlnosci ze
wzgledu na swdj ustawiczny charakter, administrator moze:

1) pobra¢ rozsadng optate, uwzgledniajgc administracyjne koszty udzielenia informacji, prowadzenia
komunikacji lub podjecia zagdanych dziatan; albo

2) odmowic¢ podjecia dziatarn w zwigzku z zgdaniem.

Obowigzek wykazania, ze zgdanie ma ewidentnie nieuzasadniony lub nadmierny charakter, spoczywa na
administratorze.

OBOWIAZKI OSOBY, KTOREJ DANE DOTYCZA, WZGLEDEM ADMINISTRATORA

Jezeli administrator ma uzasadnione watpliwosci co do tozsamosci osoby fizycznej sktadajgcej zgdanie, moze
zazgdac¢ dodatkowych informacji niezbednych do potwierdzenia tozsamosci osoby, ktérej dane dotyczg,

To, ze watpliwosci muszg by¢ uzasadnione, oznacza ze administrator powinien skorzystaé z wszelkich
rozsgdnych srodkow w celu zweryfikowania tozsamosci zgdajgcej dostepu osoby, ktérej dane dotyczg, w
szczegdlnosci w kontekscie ustug internetowych i identyfikatoréow internetowych. Administrator nie powinien
zatrzymywac danych osobowych wytgcznie w celu reagowania na ewentualne zadania,

Jezeli administrator przetwarza duze ilosci informacji o osobie, ktérej dane dotyczg, moze zazgdac, przed
podaniem informacji, by osoba, ktérej dane dotyczg, sprecyzowata informacje lub czynnosci przetwarzania,
ktorych dotyczy jej zgdanie.

ANALIZA | SZACOWANIE RYZYKA

Zgodnie z art.24 RODO na administratora oraz podmiot przetwarzajacy natozony zostat obowigzek
zastosowania zabezpieczen danych osobowych zgodnie z oceng zagrozen.

Obowigzki administratora

1. Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s6b fizycznych o réznym prawdopodobienstwie i wadze zagrozenia, administrator wdraza odpowiednie $rodki
techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z niniejszym rozporzadzeniem i aby méc
to wykazaé. Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane.

2. Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, srodki, o ktérych mowa w ust. 1,
obejmujg wdrozenie przez administratora odpowiednich polityk ochrony danych.

3. Stosowanie zatwierdzonych kodeksdw postepowania, o ktérych mowa wart. 40, lub zatwierdzonego
mechanizmu certyfikacji, o ktérym mowa wart. 42, moze by¢ wykorzystane jako element dla stwierdzenia
przestrzegania przez administratora cigzgcych na nim obowigzkéw.
Artykut 25 RODO
Uwzglednianie ochrony danych w fazie projektowania oraz domysina ochrona danych
1. Uwzgledniajagc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst icele

przetwarzania oraz ryzyko naruszenia praw lub wolnosci osdb fizycznych o réznym prawdopodobienistwie
wystgpienia iwadze zagrozenia wynikajgce z przetwarzania, administrator — zaréwno przy okreslaniu
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sposobdw przetwarzania, jak iw czasie samego przetwarzania —wdraza odpowiednie $rodki techniczne
i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony danych,
takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by spetni¢
wymogi niniejszego rozporzgdzenia oraz chroni¢ prawa oséb, ktérych dane dotycza.

2. Administrator wdraza odpowiednie srodki techniczne i organizacyjne, aby domysinie przetwarzane byty
wyltacznie te dane osobowe, ktére sg niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania.
Obowigzek ten odnosi sie do ilosci zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich
przechowywania oraz ich dostepnosci. W szczegdlnosci srodki te zapewniajg, by domyslnie dane osobowe nie
byty udostepniane bez interwencji danej osoby nieokreslonej liczbie oséb fizycznych.

3. Kazda organizacja przetwarzajgca dane narazona jest na wptyw czynnikdw wewnetrznych oraz
zewnetrznych, ktére mogg spowodowac naruszenie bezpieczenstwa, prowadzgce do przypadkowego lub
niezgodnego z prawem:

® zniszczenia,
e utracenia,

zmodyfikowania,

nieuprawnionego ujawnienia,
e nieuprawnionego dostepu

4. Ocene ryzyka w zakresie bezpieczenstwa przetwarzania danych osobowych przeprowadzamy biorac
pod uwage potencjalnie negatywne skutki (straty ) zaréwno dla administratora jak i dla oséb , ktérych
dane dotycza.

UWAGA ! Gdyby istniato wysokie ryzyko naruszenia praw i wolnosci oséb, ktérych dane dotyczg , wéwczas
nalezy dodatkowo przeprowadzi¢ ocene skutkéw dla ochrony danych osobowych.

DEFINICJE:

Ryzyko — mozliwos¢ zaistnienia zdarzenia, ktére bedzie miato wptyw na realizacje zatozonych celéw. Ryzyko
jest mierzone wptywem (skutkami) i prawdopodobiefdstwem wystgpienia”. W przypadku ryzyka naruszenia
praw i wolnosci oséb, ktérych dane dotyczg, celem bedzie ochrona tych praw i wolnosci.

Szacowanie ryzyka — catosciowy proces identyfikacji ryzyka, analizy ryzyka oraz oceny ryzyka (definicja przyjeta
zgodnie z norma PN-ISO/IEC 25005:2011)

Identyfikacja ryzyka - jest to czynnos$¢ polegajaca na okresleniu, co moze sie zdarzy¢ (kiedy, gdzie, jak i
dlaczego) i spowodowac strate.

Kryteria akceptacji ryzyka — s3 to kryteria, ktore okreslaja dopuszczalnos¢ danego ryzyka. Zwykle definiuje sie
je poprzez warto$¢ progowa, np. przy przedziatach ryzyka 0-2, 3-5 oraz 6-8, akceptowalng wartoscig jest ryzyko
tylko w zakresie 0-2.
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Kryteria oceny ryzyka - sg to kryteria, ktére okreslajg poziomy odniesienia, wzgledem ktdrych okresla sie
waznos¢ ryzyka.

Podatnosc - jest to stabos¢, ktéra moze by¢ wykorzystana przez zagrozenie, powodujgc niekorzystne skutki, np.
luka w systemie informatycznym.

Zabezpieczenie - jest to srodek, ktérego celem jest zmniejszenie ryzyka poprzez obnizenie
prawdopodobienstwa zrealizowania zagrozenia (czyli wykorzystania istniejgcej podatnosci) lub tez
minimalizacje potencjalnych strat zwigzanych ze zrealizowanym zagrozeniem, np. program antywirusowy,
drzwi antywtamaniowe, stosowanie procedury bezpieczenstwa.

Zagrozenie - jest to zrédto potencjalnej szkody, np. zagrozenie naruszenia integralnosci danych.

Proces przetwarzania danych osobowych — zespét operacji (czynnosci) wykonywanych na danych osobowych
lub zestawach danych osobowych w celu osiggniecia okreslonego celu przetwarzania.

Operacja przetwarzania danych osobowych - kazda czynnos¢ wykonywana na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

Anonimizacja — oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto przypisac
konkretnej osobie, ktorej dane dotyczg, za pomocg dodatkowych informacji lub wszelkich innych srodkow,
jakimi dysponuje administrator lub podmiot przetwarzajacy. Zabieg ten ma charakter trwaty i nieodwracalny,
powodujacy, ze po jego przeprowadzeniu nie mamy do czynienia z danymi osobowymi.

Pseudonimizacja - oznacza przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji. Te dodatkowe
informacje sg przechowywane osobno i sg objete sSrodkami technicznymi i organizacyjnymi uniemozliwiajgcymi
ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej. W przeciwieristwie do
anonimizacji, ktorej skutkiem jest nieodwracalne uniemozliwienie identyfikacji osoby, pseudonimizacja jest
procesem odwracalnym.

Grupa Robocza Art. 29 - Grupa Robocza Art. 29 to powotany na mocy Dyrektywy 95/46 zesp6t roboczy do
spraw ochrony oséb fizycznych majacy charakter doradczy i dziatajgcy w sposéb catkowicie niezalezny. Jej
misjg jest stuzenie rada Komisji Europejskiej, i przyczynianie sie do jednolitego stosowania przepiséw
krajowych przyjetych na mocy dyrektywy. Grupe tworzg przedstawiciele krajowych organéw nadzorczych,
przedstawiciele organdw ustanowionych dla instytucji i organédw unijnych (po jednym dla kazdej z instytucji i
organu) oraz przedstawiciele Komisji Europejskiej. Dziatania Grupy sprowadzajg sie gtéwnie do wydawania
niemajgcych mocy wigzacej zalecen, rekomendacji oraz opinii w sprawach unijnych aktéw normatywnych z
zakresu ochrony prywatnosci.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), ktére bedzie
stosowane od 25 maja 2018 r.; jego celami sg skuteczna ochrona podstawowych praw i wolnosci osdb
fizycznych, w szczegdlnosci prawa do ochrony danych osobowych osdéb fizycznych oraz uregulowanie zasad i
zapewnienie swobodnego przeptywu danych osobowych w UE w taki sposéb, by ochrona praw jednostki nie
stata temu na przeszkodzie.
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OGOLNE WYMOGI BEZPIECZENSTWA
Przetwarzanie danych osobowych w EMG Poland Sp. z 0.0. i Teloc Polska Sp. z 0.0. odbywa sie w postaci:

e elektronicznej (np.: pliki na dysku komputera, w pamieci operacyjnej komputera),

e papierowej (wydruki).

Aby zapewnié bezpieczenstwo przetwarzania danych osobowych nalezy stosowac:

o JS$rodki ochrony fizycznej stanowiska komputerowego oraz wydrukéw przed nieuprawnionym

dostepem,

e S$rodki ochrony technicznej stanowiska komputerowego (np.: hasta dostepu do stacji roboczej,

program antywirusowy).

AKTYWA

1. Przetwarzanie danych osobowych odbywa sie w EMG Poland Sp. z 0.0. i Teloc Polska Sp. z 0.0. z

siedzibg w Warszawie ul. Stradomska 66, 04-608.

2. Dane osobowe przetwarzane sg przez osoby uprawnione , posiadajgce upowaznienie wydane przez

administratora danych osobowych .

3. Osoby upowaznione do przetwarzania danych osobowych odbywajg obowigzkowe szkolenie z zakresu
procedur i obowigzkdw zwigzanych z prawidtowym przetwarzaniem danych osobowych . Po odbyciu
szkolenia osoby przeszkolone sktadajg pisemne oswiadczenie o zapoznaniu z przepisami oraz o

zachowaniu tajemnicy .

4. Prowadzona jest ewidencja wydanych upowaznien do przetwarzania danych osobowych oraz rejestr
0s0b , ktdre podpisaty oswiadczenie o zapoznaniu z przepisami .
5. Prowadzony jest wykaz pomieszczern stanowigcych obszar przetwarzania danych osobowych wg.
BUudynek ...

Nazwa jednostki

L.P. Nazwa pomieszczenia Nazwa stanowiska Miejsce ,potozenie

ponizszego wzoru:
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Prowadzony jest rejestr czynnosci przetwarzania danych osobowych .

6. Rejestr czynnosci przetwarzania prowadzony przez ADO wg.RODO jest prowadzony woéwczas gdy

przetwarzanie :

e moze powodowac ryzyko naruszenia praw lub wolnosci 0séb, ktérych dane dotyczg;
e nie ma charakteru sporadycznego;

e obejmuje szczegdlne kategorie danych osobowych .

NAZWA ADMINISTATORA

DANE KONTAKTOWE

NAZWY

WSPOtADMINISTATOROW

NAZWA PRZEDSTAWICIELA

Kategorie oséb,
ktorych dane
dotycza

IMIE | NAZWISKO INSPEKTORA

Kategorie danych
osobowych

Kategorie odbiorcow,
ktérym dane
ujawniono lub
zostang ujawnione

Nazwa panstwa
trzeciego, do
ktorego dane sg
przekazywane

Planowane
terminy
usuniecia
danych

Sposéb
Zabezpiecze-
nia
(alternatywnie)

EWENTUALNE KOSZTY ZWIAZANE Z UTRATA AKTYWOW

1. Koszty zwigzane z odtworzeniem aktywow,

2. Koszty utraty zaufania do administratora danych osobowych,

3. Koszty zwigzane z utrata:

- poufnosci,

- integralnosci,

- dostepnosci danych,

4. Mozliwos¢ natozenia kary przez organ nadzorczy,

5. Koszty zwigzane z mozliwoscia nakazania przez organ nadzorczy catkowitego zaprzestania lub

czasowego zaprzestania przetwarzania danych osobowych , np. w sytuacji niezastosowania przez

administratora odpowiednich srodkéw bezpieczenstwa.
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ZAGROZENIA DLA SYSTEMU INFORMATYCZNEGO

Podstawowe zagrozenia dla systemu informatycznego, przeznaczonego do przetwarzania danych osobowych:

l. utrata poufnosci (pozyskanie danych przez osoby nieupowaznione):

v nieuprawniony dostep do pomieszczenia gdzie znajduja sie dane osobowe(wydruki)

v nieuprawniony dostep do stacji roboczej (komputera) gdzie znajdujg sie dane osobowe (np.
poprzez ujawnienie hasta dostepu),

nieuprawnione skopiowanie danych osobowych na inny nosnik,

zgubienie nosnika zawierajgcego dane osobowe,

niedostateczne zniszczenie wydruku zawierajgcego dane osobowe,

AN NI NN

kleska zywiotowa powodujgca utrate poufnosci danych.

1. utrata integralnosci (zmiany w systemie informatycznym przeprowadzone przez osoby

nieupowaznione):

v" nielegalny dostep do dokumentéw zawierajagcych dane osobowe (w formie papierowej i
elektronicznej),
v’ btedy ludzkie,
v dziatania wiruséw (brak programdéw antywirusowych i firewalli),
v/ awarie oprogramowania komputerdéw,
Il utrata rozliczalnosci (brak mozliwosci przypisania danemu podmiotowi konkretnych dziatan) :

v brak mechanizmu uniemozliwiajgcego usuniecie logéw o pracy danej osoby na komputerze,
v brak kontroli nad kopiowaniem dokumentéw z komputera na noéniki zewnetrzne.

Do gtéwnych Zrédet zagrozen dla stanowisk komputerowych, na ktorych przetwarzane sg dane osobowe
przedstawia ponizsza tabela:

ZRODtO ZAGROZENIA SPOSOB ZABEZPIECZENIA
Sity wyzsze — e pozar np.: bedacy skutkiem
naturalne -niezalezne uderzenia pioruna, Skutki zagrozen wynikajacych

z sit natury mozna starac sie
ograniczy¢ poprzez

odpowiednia zabezpieczenie
e katastrofa budowlana, budynku, w ktérym znajduja

e wilgod, kurz, sie dane osobowe.

od jednostki ludzkiej e starzenie sie sprzetu,

e powddz,

Dziatalnos$¢ cztowieka |e  btedy uzytkownikdw.
Zagrozenia wynikajace z

dziatalnosci cztowieka moga
zostac ograniczone poprzez

e zgubienie nosnika informacji,
e niewtasciwe usuniecie danych z

nos$nika informacji,
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e terroryzm, rygorystyczne przestrzeganie
e utrata praduy, zasad ochrony danych
osobowych obowigzujacych w
EMG Poland Sp. z 0.0. i Teloc
Polska Sp. z 0.0. oraz

e wandalizm, systematyczne szkolenia

e podstuch, uzytkownikow.

e szpiegostwo,
e kradziez,

e ataki socjotechniczne.

ANALIZA ZAGROZEN | RYZYKA

Analiza zagrozen i ryzyka polega na identyfikacji ryzyka wystgpienia niepozadanego czynnika

(ujawnienia, przechwycenia itd.), okreslenia jego wielkosci i zidentyfikowania obszaréw wymagajacych

zabezpieczen tak, aby to ryzyko zminimalizowa¢ lub catkowicie go zlikwidowad.

Zagrozenia i ryzyka w zakresie ochrony danych osobowych:

Niedostateczne kwalifikacje Inspektora (w tym brak podnoszenia kwalifikacji),

Brak procedur ochrony danych osobowych,

Niezgodne z wymogami prawnymi, nieaktualne, nieadekwatne do zagrozen procedury ochrony
danych osobowych,

Brak aktualnego wykazu zbioréw bedacych w zasobach jednostki,

Brak lub wady upowaznien do przetwarzania danych osobowych,

Udzielanie upowaznienia do przetwarzania danych osobowych osobom postepujgcym nieetycznie,
Brak lub wady ewidencji wydanych upowaznien,

Brak lub wady szkolen z zakresu ochrony danych osobowych,

Wady nadzoru nad przetwarzaniem i ochrong danych osobowych,

Brak lub wady identyfikacji i analizy ryzyka w zakresie przetwarzania i ochrony danych osobowych,
Brak reakcji lub nieprawidtowa reakcja na zagrozenie bezpieczeristwa danych osobowych lub

systemow i sieci teleinformatycznych.
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POJECIE | CELE RYZYKA

Ryzyko jest mierzone wptywem (skutkami) i prawdopodobiefdstwem wystgpienia”.
Rozporzadzenie w Artykule 32 definiuje cele w zakresie bezpieczerstwa przetwarzania i s3 to:

pseudonimizacja i szyfrowanie danych osobowych,

zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania,

zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego,

regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw technicznych i
organizacyjnych majacych zapewnic bezpieczeristwo przetwarzania.

W zwigzku z powyzszym ryzyko w przetwarzaniu danych jest zwigzane z potencjalng sytuacja,
w ktdrej okreslone zagrozenie wykorzysta podatnos¢ (np. niezabezpieczony hastem sprzet
komputerowy), powodujgc w ten sposdb szkode dla jednostki organizacyjnej (np. kradziez lub
upublicznienie informacji).

IDENTYFIKACJA RYZYKA (ZAGROZEN | PODATNOSCI)

Zgodnie z zapisem 75 punktu preambuty Rozporzadzenia, wyszczegdlnione zostaty
zagrozenia zwigzane z przetwarzaniem danych z wyszczegdlnieniem prowadzacych do
uszczerbku fizycznego lub szkdd majatkowych lub niemajgtkowych, w szczegdlnosci:

jezeli przetwarzanie moze poskutkowac dyskryminacja, kradziezg tozsamosci lub oszustwem
dotyczacym tozsamosci, stratg finansowga, naruszeniem dobrego imienia, naruszeniem
poufnosci danych osobowych chronionych tajemnica zawodowg, nieuprawnionym
odwrdceniem pseudonimizacji lub wszelkg inng znaczng szkodg gospodarczg lub spoteczng,
jezeli osoby, ktérych dane dotyczg, mogg zosta¢ pozbawione przystugujgcych im praw i
wolnosci lub mozliwosci sprawowania kontroli nad swoimi danymi osobowymi,

jezeli przetwarzane sg dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, wyznanie lub przekonania swiatopogladowe, lub przynaleznosé¢ do zwigzkéw
zawodowych oraz jezeli przetwarzane sg dane genetyczne, dane dotyczace zdrowia lub dane
dotyczace seksualnosci lub wyrokéw skazujgcych i naruszen prawa lub zwigzanych z tym
Srodkow bezpieczenstwa,

jezeli oceniane sg czynniki osobowe, w szczegdlnosci analizowane lub prognozowane aspekty
dotyczace efektéw pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub
zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie — w celu
tworzenia lub wykorzystywania profili osobistych,

lub jezeli przetwarzane sg dane osobowe o0s6b wymagajacych szczegdlnej opieki, w
szczegoblnosci dzieci,

jezeli przetwarzanie dotyczy duzej ilosci danych osobowych i wptywa na duzg liczbe oséb,
ktorych dane dotycza.
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POMIAR | ANALIZA RYZYKA

Prawdopodobiennstwo w terminologii zarzadzania ryzykiem to mozliwos¢ wystgpienia jakiegos
zdarzenia (np. jako prawdopodobienstwo lub czestos¢ w okreslonym przedziale czasu).

Zdefiniowanie poziomu ryzyka realizujemy wykorzystujagc macierz ryzyka , ktéra daje mozliwosc
zobrazowania poziomu zagrozen.

NISKI 1-20
PRAWDOPODOBIENSTWO | SREDNI 21-60
/RYZYKO/ WYSOKI 61-80
KRYTYCZNY 81-100
POZIOM RYZYKA SPOSOB DZIALANIA
N - niski Poziom ryzyka akceptowany

Dziatania podejmowane sg w zaleznosci od
wymaganych naktadow

S - éredni Poziom ryzyka nieakceptowany

Dziatanie moze zostac przesuniete w czasie, lecz
wymagany jest okresowy nadzor i
monitorowanie

W — wysoki Poziom ryzyka nieakceptowany

Dziatanie moze zostac przesuniete w czasie, lecz
wymagany jest staty nadzor i monitorowanie

K — krytyczny Poziom ryzyka nieakceptowany

Wymagana jest niezwtoczna reakcja i dziatanie

RYZYKO SZCZATKOWE:

Ryzyko szczatkowe — ryzyko, ktére pozostaje po wprowadzeniu zabezpieczen, czesto zwane
rowniez ryzykiem pozostatym lub ryzykiem akceptowalnym.

Po analizie zagrozen i podatnosci wszystkich czynnikdw wystepujacych czy tez mogacych
wystgpi¢ opisanych dotychczas, niewatpliwie istnieje jeszcze pewne ryzyko dla bezpieczenstwa
przetwarzania danych osobowych . w celu bardziej przejrzystego zidentyfikowania pozostatego
ryzyka nizej przedstawiono proces analizy ryzyka w oparciu o podang macierz. W rzedach macierzy
wyszczegolnione sg zasoby podlegajgce ochronie.




Analiza dotyczy ryzyka jakie zagrazaja:

e INTEGRALNOSCI,
e POUFNOSCI,
e DOSTEPNOSCI.
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INTEGRALNOSC wiasciwosé zapewniajaca, ze informacje nie zostaty zmienione lub zniszczone w
sposéb nieautoryzowany — pozar, katastrofa budowlana, btad ludzki przy
przetwarzaniu danych osobowych, zniszczenie ptyty zawierajacej jedyna kopie
danych osobowych.

POUFNOSC wtasciwos$é zapewniajaca, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom — nieuprawniony dostep klientéw do danych
osobowych, zagubienie wydruku .

DOSTEPNOSC wtasciwosé bycia dostepnym i mozliwym do wykorzystania na zgdanie, w
zatozonym czasie, przez autoryzowany podmiot .

Skutek rezultat niepozadanego incydentu, nastepstwa zaistnienia zagrozen, szkody
mierzone wysokoscig strat, jakie poniostaby jednostka organizacyjna w wyniku
ujawnienia, utraty lub modyfikacji informacji lub zasobu systemu.

Podatnos¢ stabos¢ zasobdw, ktéra moze byé wykorzystana przez zagrozenie — charakteryzuje
tatwosé, z jaka dane zagrozenie moze wyrzadzié szkode.

Ryzyko prawdopodobienistwo, ze okreslone zagrozenie wykorzysta podatnos¢ zasobdw,
aby spowodowac ich straty lub zniszczenie.

RYZYKO (iloczyn) : PODATNOSC X SKUTEK = RYZYKO

PRZYJETE WARTOSCI ZWIAZANE Z OCENA ZAGROZENIA:

e 1-3- nie marealnej szansy wystgpienia zidentyfikowanego zagrozenia; zagrozenie nigdy

nie wystapito,

e 4-7-zagrozenie jest mato realne, jednak zagrozenie jednak moze sie pojawié,

o 8-9-zagrozenie jest realne i moze pojawic sie w nieoczekiwanym momencie, pomimo iz nie

wystgpito w okresie ostatnich 24 miesiecy,

e 10 -zagrozenie jest realne lub bardzo realne; zagrozenie wystgpito w okresie ostatnich 24

miesiecy.

SZACOWANIE ,,RYZYKA INTEGRALNOSCI”

W analizie ustalono cztery poziomy zagrozen dotyczacych zachowania integralnosci oraz
zakres wartosci liczbowych (1-10) dla tych poziomow:

Poziomy zagrozen zachowania

Zakres wartosci liczbowych skutkow utraty
integralnosci odpowiadajacy danemu

INTEGRALNOSCI informacji

poziomowi zagrozen

Niskie - N 1-3
Srednie-$ 4-7
Wysokie - W 8-9
Krytyczny — K 10
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MACIERZ OSZACOWANIA ,RYZYKA INTEGRALNOSCI”

ZAGROZENIA

o o °
g |8 |,§ :
. . N ) _ o
ZASOBY (miejsce) S g E TCU % > 3 @ 35
SZIACOWANIE | 2 | 2 N o|@E |2 3 C 3
5 |2 |2 @8l |8 |E |8
o | B z 2 9 ~ %

P 8 o
SKUTKI 8 6 8 6 5 4 5 4
Nosniki informacji | PODATNOSC 3 5 3 3 5 6 5 3
RYZYKO 24 | 30 24 24 | 25 24 25 12
SKUTKI 4 5 6 6 6 5 6 5

Zgromadzone dane —
) PODATNOSC 6 5 4 4 5 6 5 4
— zbiory
RYZYKO 24 | 25 24 24 | 30 | 30 30 | 20
SKUTKI 6 5 7 5 6 7 6 4
Oprogramowanie | PODATNOSC 5 6 4 6 7 7 6 5
RYZYKO 30 | 30 28 30 | 42 | 49 36 | 20
SKUTKI 6 6 5 6 6 7 6 4
Sprzet
PODATNOSC 6 5 4 5 6 7 5 4
komputerowy

RYZYKO 36 | 30 20 30 | 36 | 49 30 16

OSZACOWANIE RYZYKA INTEGRALNOSCI

W wyniku wymnozenia w wierszach poszczegdlnych zasobdw liczb bedacych szacunkiem
»skutkow” i ,podatnosci” dla poszczegdlnych zagrozen, otrzymalismy liczby, ktdre stanowig wynik
szacowanego ryzyka dla zasobéw w ujeciu integralnosci, informacji . Zgodnie z przyjeta metodyka
szacowania ryzyka poziom wielkosci ryzyka dla obliczonych wartosci liczbowych wynosi:

NISKI 1-20
SREDNI 21-60
WYSOKI 61-80
KRYTYCZNY 81-100

Analizujgc otrzymane wyniki nalezy stwierdzi¢, ze nie zanotowano poziomu ryzyka wysokiego

i krytycznego.
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SZACOWANIE ,,RYZYKA POUFNOSCI ”

W analizie szacowania ryzyka przyjeto cztery poziomy zagrozen zachowania ,,poufnosci” i 10-

cio stopniowg skale skutkéw utraty ,,poufnosci”:

Poziomy zagrozen zachowania
POUFNOSCI informacji

Zakres wartosci liczbowych skutkow
utraty POUFNOSCI odpowiadajacy
danemu poziomowi zagrozen

Niskie —N 1-3
Srednie- $ 4-7
Wysokie- W 8-9
Krytyczny —K 10
MACIERZ OSZACOWANIA ,,RYZYKA POUFNOSCI”
ZAGROZENIA
(]
w —
o = c S
= -E N g 2 E % % ©
1% - = o o) —
SZACOWANIE 8 |z Eg |2 ° 218 |o |3 S |8
> |8 =2 |2 B oo |& 2 |- |
£ v Q9 © = o [ - 7
c | | N ¢ 5 2|e |2 |N S =3
o0 (] < 0 < — =
) © T O I > c ) - 5 Q
ZASOBY (miejsce) S |2 |6 % | 2 i 8 |8 |2
z 3 s [ = % |a
o =
SKUTKI 9 | 6 6 8 6 5 | 4| 4 5 9
Noéniki informacji | PODATNOSC 3 |5 6 7 7 7 | 4 4 5 6
RYZYKO 27 30| 36 56 | 42 | 35|16 | 16 | 25 | 54
SKUTKI 8 | 8 8 7 8 6 | 6 | 3 7 8
Zgromadzone —~
PODATNOSC 6 | 5 7 6 5 4 | 5 3 3 5
dane
RYZYKO 48 | 40| 56 42 | 40 | 24 (30| 9 | 21 | 40
SKUTKI 8 | 8 9 9 7 5| 5| 4 6 6
Oprogramowanie | PODATNOSC 3 |6 6 5 3 4 | 4 4 4 4
RYZYKO 24 |56 | 54 45 21 | 20 |20 | 16 | 24 | 24
SKUTKI 8 | 7 8 2 8 4 | 6 | 4 6 6
Sprzet
PODATNOSC 7 |7 7 3 7 5 7 3 6 4
komputerowy
RYZYKO 56 49| 56 6 56 | 20 | 42 | 12 | 36 | 24
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OSZACOWANIE RYZYKA POUFNOSCI

W wyniku wymnozenia w wierszach poszczegdlnych zasobdw liczb bedacych szacunkiem
»skutkédw” i ,podatnosci” dla poszczegdlnych zagrozen, otrzymaliSmy liczby, ktére stanowig wynik
szacowanego ryzyka dla zasobdéw w ujeciu integralnosci, poufnosci i dostepnosci informacji . Zgodnie
z przyjeta metodyka szacowania ryzyka poziom wielkosci ryzyka dla obliczonych wartosci liczbowych
WYynosi:

NISKI 1-20
SREDNI 21-60
WYSOKI 61-80
KRYTYCZNY 81-100

Analizujgc otrzymane wyniki nalezy stwierdzi¢, ze nie zanotowano poziomu ryzyka wysokiego
i krytycznego.
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SZACOWANIE ,,RYZYKA DOSTEPNOSCI”

W analizie ,ryzyka dostepnosci” przyjeto cztery poziomy zagrozen zachowania ,,dostepnosci”
i 10-cio stopniowg skale skutkéw utraty ,,dostepnosci”:

Zakres wartosci liczbowych skutkow utraty
»dostepnosci” odpowiadajacy danemu
poziomowi zagrozen

Poziomy zagrozen zachowania
,dostepnosci” informacji

Niskie — N 1-3
Srednie—$ 4-7
Wysokie - W 8-9
Krytycznego — K 10

MACIERZ OSZACOWANIA ,,RYZYKA DOSTEPNOSCI”

ZAGROZENIA
©
c ) o = )
= ] c g ] =
> -g o © %) g 2
£ o) £ 3 S ) 0] o)
o ﬁ c O = B ey g
ZASOBY (miejsce) S |8 |28 |3 o s | 2
! SZACOWANIE 2 | |28l | = |2 |8
fo = 2 O X~ © 7))
=) o s qg B &
3 ° 1= | =
SKUTKI 2 2 3 3 3 3 4
Noséniki informacji | PODATNOSC 2 1 2 3 3 3 4
RYZYKO 4 2 6 9 9 9 16
SKUTKI 6 6 6 6 6 6 6
Zgromadzone dane | PODATNOSC 7 3 3 5 2 2 2
RYZYKO 42 18 18 30 12 12 12
SKUTKI 3 4 2 2 3 3 2
Oprogramowanie | PODATNOSC 2 3 2 3 2 3 4
RYZYKO 6 12 4 6 6 9 8
SKUTKI 3 4 2 2 3 5 3
Sprzet
PODATNOSC 4 2 3 3 3 5 2
komputerowy
RYZYKO 12 8 6 6 9 25 6
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OSZACOWANIE RYZYKA DOSTEPNOSCI

W wyniku wymnozenia w wierszach poszczegdlnych zasobdw liczb bedacych szacunkiem
»skutkédw” i ,podatnosci” dla poszczegdlnych zagrozen, otrzymaliSmy liczby, ktére stanowig wynik
szacowanego ryzyka dla zasobéw i dostepnosci informacji . Zgodnie z przyjeta metodyka szacowania
ryzyka poziom wielkosci ryzyka dla obliczonych wartosci liczbowych wynosi:

NISKI 1-20
SREDNI 21-60
WYSOKI 61-80
KRYTYCZNY 81-100

Analizujgc otrzymane wyniki szacowania ryzyka w zakresie integralnosci, poufnosci ,
dostepnosci nalezy stwierdzié, ze zanotowano $redni poziom zagrozen , natomiast nie zanotowano
poziomu ryzyka wysokiego i krytycznego.

WNIOSKI :

1) Wyniki ryzyka zwigzanego z Bezpieczenstwem Informacji w EMG Poland Sp. z o.0. i
Teloc Polska Sp. z 0.0. w Warszawie sg na poziomie nieakceptowanym,

2) Dla minimalizacji mozliwosci utraty danych osobowych oraz zmniejszenie
oszacowanego ryzyka istotnym wsparciem w zakresie doboru odpowiednich do
charakteru ryzyka srodkéw i rozwigzan powinien by¢ szkolenie pracownikow i
zwiekszanie ich swiadomosci z zakresu RODO oraz Administrator danych osobowych
powinien zabezpieczy¢ niezbedne S$rodki oraz zasoby do wykonywania zadan
zwigzanych z ochrong danych osobowych.

Ponadto dla skutecznej realizacji zadan zwigzanych z minimalizacjg ryzyka nalezy zwracac
szczegblng uwage na:

1. SPRZET
1) Nieuprawnione kopiowanie danych z dysku twardego,
2) Korzystanie z oprogramowan nie posiadajgcych licencji,
3) Uszkodzenie sprzetu komputerowego (drukarka, karta sieciowa, jednostka centralna,
klawiatura, mysz itp.) oraz tgczy transmisyjnych,
4) Uszkodzenie fizyczne nosnikdw danych,
5) Starzenie sie nosnikéw,
6) Wejscie do systemu operacyjnego z wykorzystaniem obcego identyfikatora.

Nieuprawniony dostep do procesu przetwarzania danych :

1) Wiamanie do pomieszczen po godzinach pracy.

2. LUDZIE
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1) Kradziez dokumentédw papierowych lub elektronicznych przechowywanych na
stanowiskach pracy,

2) Kradziez dysku twardego komputera,

3) Zagubienie dokumentdéw lub utrata w czasie awarii, pozaru, zalania itp.,

4) Zagubienie dokumentéw lub utrata przetwarzanych danych osobowych,

5) Stosowanie korupcji , szantazu w celu wydobycia okreslonych informacji od
pracownikéw jednostki,

6) Infiltracja srodowiska przez wyszukiwanie oséb uwazajgcych sie za pokrzywdzonych
przez pracodawce, zwalnianych lub poszukujgcych zatrudnienia w innej komérce,

7) Podgladanie zawartosci danych znajdujgcych sie na ekranie monitora,

8) Witamanie do systemu — podszycie sie pod uprawnionego uzytkownika,

9) Whytudzenie, fatszowanie dokumentdw, kart dostepu , haset dostepu itp.,

10) Nieuprawniona S$Swiadoma modyfikacja oprogramowania zainstalowanego na
komputerze przez innych uzytkownikdw,

11) Skorzystanie z cudzego identyfikatora i hasta,

12) Btedy popetniane przez uzytkownikéw,

13) Wejscie osoby nieupowaznione] do strefy przetwarzania danych osobowych,

14) Utrata lub odczytanie informacji przez osoby nieuprawnione podczas napraw
gwarancyjnych , konserwacji sprzetu,

15) Odczytanie danych z nosnikéw przewidzianych do naprawy,

16) Podglad danych przetwarzanych przez poprzedniego uzytkownika,

17) Zapisywanie danych na prywatne nosniki uzytkownika,

18) Nieuprawnione kopiowanie danych,

19) Przegladanie (przeszukiwanie) pamieci operacyjnej i zewnetrznej komputerow w celu
uzyskania okreslonych informacji,

20) Pozostawienie przez pracownika dokumentéw , nosnikow informacji na biurku po
godzinach pracy,

21) Utrata kluczowych pracownikow,

22) Brak mozliwosci rozliczania dziatan uzytkownikéw — brak kontroli nad dostepem do
przetwarzanych danych osobowych,

23) Dostep do informacji przez osoby nieuprawnione podczas ponownego wykorzystania
uzywanych nosnikéw danych,

24) Obserwacja bezposrednia poprze filmowanie, fotografowanie, nagrywanie .

3. APLIKACIE




1)

2)

3)
4)
5)
6)
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Nieuprawnione instalowanie urzadzen stuzgcych do naruszenia poufnosci
przetwarzanych informaciji,

Nieuprawniona , sSwiadoma modyfikacja oprogramowania zainstalowanego na
komputerze przez innych uzytkownikdw,

Korzystanie z nielicencjonowanego oprogramowania,

Przypadkowa zmiana ustawien konfiguracyjnych,

Stosowanie niewtasciwego systemu plikéw,

Wykorzystanie przechowywanych dokumentéw na dysku twardym,

4. POMIESZCZENIA

1)
2)
3)
4)
5)
6)

Katastrofy budowlane,

Ekstremalne czynniki Srodowiskowe (temperatura, wilgotnos¢, zapylenie),
Awaria klimatyzacji,

Pozar w pomieszczeniach, w ktdrych sg przetwarzane dane osobowe,
Zalanie pomieszczen , w ktérych sg przetwarzane dane osobowe,
Zamach terrorystyczny,

5. DODATKOWE INNE NIEBEZPIECZENSTWA

1)

2)

3)
4)
5)
6)
7)
8)

9)

Celowe lub przypadkowe zniszczenie zbioréw i programéw zewnetrznym impulsem
elektromagnetycznym;

Podstuch emisji akustycznych na zewnatrz budynku z obszaru przetwarzania danych
osobowych;

Awaria zasilania;

Awaria systemu operacyjnego lub ujawnienie wady oprogramowania aplikacyjnego;
Zbieranie sie tadunkéw elektrostatycznych;

Nierzetelna kontrola rejestrowanych zdarzen systemowych;

Wykorzystanie btedéw w obiegu dokumentdw;

Ponowne wykorzystywanie nosnikéw , ktére powinny by¢ wczesniej skutecznie
zniszczone ;

Nieprawidtowosci w przypadku kserowania , powielania — brak nadzoru lub
uprawnien;

10) Niepetny, niedoktadny opis procedur w instrukcjach bezpiecznej eksploatacji.

6. PRZETWARZANIE ZAUTOMATYZOWANE:

W odniesieniu do zautomatyzowanego przetwarzania nalezy wdrozyé po ocenie ryzyka

srodki, ktore:

1)

2)

uniemozliwia osobom nieuprawnionym dostep do sprzetu uzywanego do
przetwarzania (kontrola dostepu do sprzetu);

zapobiegng nieuprawnionemu odczytywaniu, kopiowaniu, zmienianiu lub usuwaniu
nosnikéw danych (kontrola nosnikéw danych);




3)

4)

5)

6)

7)

8)

9)
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zapobiegng  nieuprawnionemu  wprowadzaniu danych  osobowych oraz
nieuprawnionemu ogladaniu, zmienianiu lub usuwaniu przechowywanych danych
osobowych (kontrola przechowywania);

zapobiegng korzystaniu z systemow zautomatyzowanego przetwarzania przez osoby
nieuprawnione, uzywajgce sprzetu do przesytu danych (kontrola uzytkownikéw);
zapewniajg, ze osoby uprawnione do korzystania z systemu zautomatyzowanego
przetwarzania bedg mie¢ dostep wytgcznie do danych osobowych objetych
posiadanym przez siebie uprawnieniem (kontrola dostepu do danych);

pozwolg zweryfikowac i ustali¢ podmioty, ktérym dane osobowe zostaty lub moga
zostacé przestane lub udostepnione za pomocg sprzetu do przesytu danych (kontrola
przesytu danych);

pozwolg nastepczo zweryfikowaé i stwierdzié, ktére dane osobowe zostaty
wprowadzone do systemdw zautomatyzowanego przetwarzania, kiedy i przez kogo
(kontrola wprowadzania danych);

zapobiegng nieuprawnionemu odczytywaniu, kopiowaniu, zmienianiu lub usuwaniu
danych osobowych podczas ich przekazywania lub podczas przenoszenia nosnikow
danych (kontrola transportu);

zapewniajg, ze w razie awarii mozna bedzie przywrdcié¢ zainstalowane systemy
(odzyskiwanie);

10) zapewniajg dziatanie funkcji systemu, zgtaszanie wystepujgcych w nich btedéw

(niezawodnos¢) oraz odpornos$é przechowywanych danych na uszkodzenia
powodowane btednym dziataniem systemu (integralnosc).
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Zatgczniki

do Polityki bezpieczenstwa
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Zalacznik nr 1

/nazwa jednostki/

POLECENIE — UPOWAZNIENIE

zgodnie z art.29* RODO oraz zakresem czynnosci i ztozonego oswiadczenia w sprawie
znajomosci przepiséw dotyczacych ochrony danych osobowych

polecam-upowainiam

Pana/Pania:

do przetwarzania danych osobowych gromadzonych w systemie informatycznym/ nie
INfOrMatyCznymM W ....c.vcececccecee e w zbiorach :
( nazwa komorki organizacyjnej)

Lp. PELNA NAZWA ZBIORU

Powyzsze polecenie - upowaznienie wydaje sie na okres do
.............................................................. (wpisaé na jaki okres ) [stazysci , praktykanci/

na czas zatrudnienia /pracownicy jednostki/.

Administrator Danych Osobowych

/miejscowosé/ /data/
*Artykut 29

Podmiot przetwarzajacy oraz kazda osoba dziatajgca z upowaznienia administratora lub podmiotu
przetwarzajgcego i majgca dostep do danych osobowych przetwarzajg je wytacznie na polecenie
administratora, chyba ze wymaga tego prawo Unii lub prawo panstwa cztonkowskiego.
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Zatacznik nr 2

Umowa powierzenia przetwarzania danych osobowych

Zgodnie z art.28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46 /WE zostaje zawarta umowa powierzenia w dniu ... r. pomiedzy:
Z STEAZIDG W oottt sttt st s e ss s s s bR AR AR R b ,
ZATEJESTIOWANG/YITL W cuuevrieueruerssessesssssssssssssssssssssssssasssssss sesssssssesssssssssssssssssassssss et sesssssssssssnsssssssssssnssssssssssnns pod
numerem KRS ... .
NUMEr NIP e ).
oraz numer REGON ... ,
FEPTEZENLOWANG /YINL PIZEZ: wevvrureermreersressesessesssseesssessssssssessssessssssssessssassssesssessssessssesssssssssssssassssasssssssasssnes ,
zwang,/ym dalej Z1eceniodaWCa, A.........ccoeceeriei i e e e e e e e e
Z STEAZIDG W corectrrescrissis st s s s SRR R e e s ,
ZATEJESTIOWANG /JITI W vurererreerseesseesssassssessssesssessssassssesss sessassssassssasssssessessssessssesssessssassssasssessssassssasssssssessssssesssssssss
pod numerem KRS ......coumenernnennirnnnenne ,
nUMET NIP e
oraz numer REGON ......ccoeviineecvsinnnns ,
FEPTEZENLOWANG /YINL PIZEZ: wevvvureermrersressesessessssessssessssssssessssessssssssessssassssssssessssessssesssssssssssssassssasssssssasssnes ,
zwang/ym dalej Zleceniobiorca.

§1
Oswiadczenia stron
1. Zleceniodawca powierza Zleceniobiorcy przetwarzanie danych osobowych w zakresie i
celu objetym niniejsza umowa.

2. Zleceniodawca o$wiadcza, ze jest administratorem danych osobowych w rozumieniu
ustawy z dnia ..., o ochronie danych osobowych (Dz.U ................. ),
(dalej zwana ustawg), ktére przetwarza zgodnie z obowigzujacymi przepisami prawa.
Zleceniodawca o$wiadcza ponadto, Ze zawiera niniejsza umowe w celu bezposrednio
zwigzanym z jego dziatalno$cig gospodarcza lub zawodowa.

3. Zleceniobiorca o$wiadcza, iz dysponuje odpowiednimi Srodkami, w tym nalezytymi
zabezpieczeniami umozliwiajgcymi przetwarzanie danych osobowych zgodnie z
przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46 /WE ,( dalej zwane rozporzadzeniem),
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§2

Zakres i cel przetwarzania danych osobowych
Zleceniobiorca moze przetwarza¢ dane osobowe przekazane przez Zleceniodawce
wytacznie w zakresie i w celu okre$lonych w niniejszej umowie.
Dane osobowe beda przetwarzane przez Zleceniobiorce tylko i wytacznie w celu
................................................................................................... [wskaza¢ cel przetwarzania].
Zakres przetwarzania obejmuje nastepujace dane osobowe
............................................................................................ [wskaza¢ zakres przetwarzania]
Poprzez przetwarzanie danych rozumie sie jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach
informatycznych.

§3
Zobowigzania podmiotu, ktéremu powierzono przetwarzanie
danych osobowych
Zleceniobiorca zobowiazuje sie przed przystapieniem do przetwarzania powierzonych
przez Zleceniodawce danych wdrozy¢ i utrzymywac przez czas przetwarzania wszelkie
$rodki i zabezpieczenia zwigzane z przetwarzaniem danych, zgodnie z wymaganiami
ustawy oraz rozporzadzenia.

Zleceniobiorca moze powierzac przetwarzanie powierzonych przez Zleceniodawce
danych osobowych innym podmiotom, takim jak:

[wskaza¢ okreslone podmioty].

Zleceniobiorca odpowiada za wszelkie wyrzadzone osobom trzecim szkody, ktoére
powstaly w zwigzku z nienalezytym przetwarzaniem przez Zleceniobiorce
powierzonych danych osobowych.

Zleceniobiorca nie jest odpowiedzialny za udostepnienie powierzonych danych
osobowych osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
uszkodzeniem lub zniszczeniem tych danych osobowych w przypadku, gdy przyczyng
powyzszego jest dziatanie badz zaniechanie Zleceniodawcy

§4
Postanowienia koncowe

W sprawach nieuregulowanych niniejszg umowa zastosowanie znajdujg przepisy ustawy
oraz powigzanych z nig aktéw wykonawczych, a takze rozporzadzenia i kodeksu
cywilnego.

Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.
Umowe sporzadzono w dwoéch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze
stron.

Zleceniodawca Zleceniobiorca




Strona |39

Zatacznik nr 3

REJESTR INCYDENTOW - NARUSZEN

[10$¢ 050b, ktOrych dOtyCzZY NATUSZENIE : ....ocueeiieiieieeeetee ettt ettt st st e et r et s et e
Zgtoszenie do UODO: I:I tak I:I nie
Data zgtoSzenia dO UODO: ......ci ettt ettt st sttt et st et eas e saeste st ste e e sesseasessesersersesesreeteseenes
GOodz. z810SZENIA O UODO: ...ttt s st st e e b et et e e besbe st st e e bessebasaesane et sees
Kategorie oséb , ktérych naruszenie dotyczy: |:| dane zwykte,
|:| dane podlegajace szczegdlnej ochronie:

Proponowane $rodki zabezpieczen : np. uzupetnienie — zakup sprzetu IT, szkolenie pracownikow.
Zastosowane Srodki zabezpieczen : np. uniemozliwiono dostep osobom nieupowaznionym.
Sposdb naruszenia: np. wtamanie.
Konsekwencje — straty: np. ujawnione zostaty dane osobowe, adres i miejsce zamieszkania .

ZAWIADOMIENIE OSOB , KTORYCH DANE DOTYCZA
NIE ZAWIADOMIONO , GDYZ:
|:| ADO wdrozyt odpowiednie srodki techniczne i organizacyjne,

|:| ADO zastosowat dziatania majgce na celu wyeliminowanie ryzyka naruszenia praw i wolnosci
0sob,

|:| Zawiadomienie wymagatoby niewspdétmiernych srodkéw.

ZAWIADOMIONO POPRZEZ :

|:| Wystano pismo ze szczegétowym wyjasnieniem,

|:| Opublikowano komunikat w srodkach masowego przekazu (BIP, gazeta, radio itp.).

INSPEKTOR :




Strona |40

Zatacznik nr 4

ZAWIADOMIENIE O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Dane i adres odbiorcy zawiadomienia

Data naruszenia: ...c.ccoceeeennnenn.

Godz. naruszenia: .....eceeeeeneeee.

KATEGORIA 0SOB , KTORYCH NARUSZENIE DOTYCZY:
- np. dane z ewidencji ludnosci i dowodow osobistych ,
RODZAJ NARUSZENIA:

- np. niekontrolowany wyptyw poprzez siec TlI.
ZASTOSOWANE SRODKI ZABEZPIECZAJACE :

- np. wdrozono dodatkowe Srodki techniczne i organizacyjne w tym: zabezpieczenie w dodatkowe
programy antywirusowe, przeszkolono osoby przetwarzajgce dane osobowe

KONSEKWENCJE NARUSZENIA:
- np. ujawnienie danych osobowych i adresow , miejsca zamieszkania oraz numeru nieruchomosci.
CZY ZGtOSZONO INCYDENT DO GIODO:

- np. incydent zostat zgtoszony do Urzedu Ochrony danych osobowych w ciggu 72 godzin od dnia
stwierdzenia naruszenia ochrony danych osobowych.

INSPEKTOR :

Nazwisko: ...ccocevieveiviiiieeceiee

NETEl: e




